
КРИПТО 
ИНСТАЛЛЯТОР

Приложение для простой и быстрой установки и 

настройки ПО для работы с электронной подписью



14 лет опыта Клиенты — более

80 банков в РФ и СНГ

10 из TOП 10 
банков РФ

15 индустриальных
наград

14 80 10 15

Лучших поставщиков 

ИБ-услуг в РФ

ТОП 
100

STCRYPT (SAFETECH GROUP): УДОБНЫЕ РЕШЕНИЯ ДЛЯ БЕЗОПАСНОСТИ ЦИФРОВЫХ КАНАЛОВ



Партнеры

ПРОЕКТЫ И ПАРТНЕРЫ

БольшеТоп-50Топ-10 Топ-30

Счетная палата

Российской Федерации

СНГ



● Непрофессиональному пользователю крайне трудно 

и порой невозможно сделать это самостоятельно 

● ИТ-специалисты в офисах также не всегда могут 

быстро справиться с этой задачей 

● Услуги выездного специалиста требуют больших 

финансовых трат (до 35 тысяч рублей) 

● Пользователь получает негативный первый опыт 

работы с ЭП

● Для старта рабочих процессов требуется 2-3 дня 

и более

Проблемы с установкой СКЗИ 
на персональном компьютере 
клиента/сотрудника



В чем нужно разбираться, чтобы 
настроить ПК для работы с КЭП

● КриптоПро CSP, КриптоПро plugin

● Драйверы Рутокен, Рутокен Плагин

● Единый клиент JaCarta, JC-Web 

● Плагин Госуслуг

● Корневые сертификаты и другое



Операционная система

Браузер

Расширение для браузера

Плагин для расширения ;)

Криптопровайдер

Драйверы для токена

Токен

Установить

Настроить

Хранилище 
сертификатов

КАК ЭТОТ ПРОЦЕСС ВЫГЛЯДИТ СЕЙЧАС

Каждая операция совершается отдельно и 
включает в себя еще ряд других действий            
для достижения конечного результата 

Реестр (win)



Чтобы не сталкиваться с этим:



• КриптоПро CSP, КриптоПро plugin

• Драйверы Рутокен, Рутокен Плагин

• Единый клиент JaCarta, JC-Web

• Плагин Госуслуг 

• Корневые сертификаты и другое

Решение: КриптоИнсталлятор

Использование ЭП — 
быстро, надежно, без 
технических сложностей

КриптоИнсталлятор — приложение, упрощающее 

установку и настройку программного обеспечения 

на компьютере для работы с электронной подписью: 



Возможности

Поддержка полного перечня ПО для работы 

с ЭП

Проверка наличия необходимого ПО

• КриптоПро CSP, КриптоПро plugin

• Драйверы Рутокен, Рутокен Плагин

• Единый клиент JaCarta, JC-Web

• Плагин Госуслуг

• Корневые сертификаты и другое

Гибкая настройка списка устанавливаемого ПО

• Список формируется и управляется 
администраторами

• Любое изменение номенклатуры или версии 
ПО не требует переустановки приложения

Установка и конфигурация компонентов 

Безопасная загрузка файлов

Проверка контрольной суммы СКЗИ

в корректные хранилища в соответствии 

с заданными правилами

непосредственно с сайта производителя СКЗИ, 

в соответствии с требованиями регулятора

дополнительно в процессе установки

сбор анализ информации в системе 
об уже установленном и недостающем ПО



Возможности

Сохранение журналов Выбор удобного браузера 

для работы с ЭП

Установка лицензий ПО 

например, КриптоПро CSP и 

КриптоАрм

Форма с пошаговыми 

рекомендациями

Отправка номера        

дистрибутива                                         

на сервер для учета в 

соответствии 

с требованиями регулятора
Покупка лицензий на СКЗИ

непосредственно из 

приложения

Обновление приложения 

в автоматическом 

режиме

Получение 

дополнительной 

информации 

о пользователях 

для целевого 

таргетирования

Edge, Yandex, Chrome, Firefox 

для дальнейшей настройки 
и проверки электронной 
подписи в выбранном 
браузере

всех выполняемых в процессе установки и настройки действий 
локально на компьютере пользователя или централизованно 
на сервере компании



Хранилище 
сертификатов

Реестр (win)

Операционная система

Браузер

Расширение для браузера

Плагин для расширения ;)

Криптопровайдер

Драйверы для токена

КАК РАБОТАЕТ КРИПТОИНСТАЛЛЯТОР

ДАННЫЕ ДЛЯ 
ПОДПИСИ

ПОДПИСАННЫЕ 
ДОКУМЕНТЫ

Сертификат 
подписиТокен



Установка необходимого ПО

Поиск, настройка Cloud CSP и проверка подписи

Тестирование настроенной подписи пользователя

Подробная инструкция для ручной установки

1

2

3

4

Сценарии использования



Сокращение времени настройки 
в 7 раз

Решение задачи учета 
распространения СКЗИ

Улучшение клиентского опыта

Снижение затрат на техническую 
поддержку до 70%

Кастомизация приложения в рамках 
существующей экосистемы

Сокращение времени диагностики 
рабочего места в 5 раз

Преимущества для бизнеса



Этапы работы 
Приложения



СТАРТОВЫЙ ЭКРАН



ПРОВЕРКА КОМПЬЮТЕРА



НАСТРОЙКА КОМПЬЮТЕРА



ТЕСТОВАЯ ПОДПИСЬ



ПРОВЕРКА ПОДПИСИ (DESKTOP APP)



WEB



Хранилище 
сертификатов

Реестр (win)Реестр (win)

Драйверы для токена

ДАННЫЕ ДЛЯ 
ПОДПИСИ

ПОДПИСАННЫЕ 
ДОКУМЕНТЫ

Операционная система

Браузер

РАБОТА С МОБИЛЬНОЙ КВАЛИФИЦИРОВАННОЙ ЭЛЕКТРОННОЙ ПОДПИСЬЮ MYDSS 2.0

Расширение для браузера

Плагин для расширения ;)

Криптопровайдер DSS Сервер



Спасибо 
за внимание!

Вопросы?

+7 (929) 677-98-78

Дарья Верестникова

d.verestnikova@safe-tech.ru
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